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ABSTRAK

Pemanfaatan teknologi informasi dalam pembelajaran daring menuntut perguruan tinggi untuk memiliki sistem
e-learning yang tidak hanya fungsional, tetapi juga aman dalam mengelola data akademik dan data pengguna. Sistem
e-learning umumnya menyimpan informasi sensitif seperti identitas pengguna, nilai akademik, serta aktivitas
pembelajaran, sehingga aspek keamanan menjadi faktor yang sangat penting. Namun, banyak sistem e-learning
yang dikembangkan tanpa perancangan keamanan yang memadai sejak tahap awal. Penelitian ini bertujuan untuk
merancang aplikasi web e-learning kampus berbasis PHP dengan menerapkan mekanisme keamanan data berbasis
kriptografi. Metode penelitian yang digunakan adalah metode Research and Development (R&D) dengan
pendekatan perancangan sistem. Aspek kriptografi yang diterapkan dalam perancangan sistem ini meliputi
kriptografi hashing untuk pengamanan autentikasi pengguna, enkripsi simetris untuk perlindungan data sensitif,
serta mekanisme token keamanan untuk menjaga integritas sesi dan permintaan sistem. Perancangan sistem
dilakukan menggunakan Unified Modeling Language (UML) untuk memodelkan kebutuhan fungsional serta Entity
Relationship Diagram (ERD) untuk merancang struktur basis data. Hasil penelitian ini berupa rancangan sistem e-
learning yang mencakup use case diagram, rancangan basis data, dan perancangan mekanisme keamanan berbasis
kriptografi. Rancangan ini diharapkan dapat menjadi acuan dalam pengembangan aplikasi e-learning kampus yang
aman, terstruktur, dan sesuai dengan kebutuhan akademik.

Keywords: E-Learning, Learning Management System, Kriptografi, Hashing, Enkripsi Simetris, Keamanan Sistem.

ABSTRACT

Information technology adoption in online learning requires higher education institutions to provide an e-learning
system that is not only functional but also secure in managing academic and user data. E-learning platforms
commonly store sensitive information such as user identities, academic grades, and learning activities, making
security a critical factor. However, many e-learning systems are developed without adequate security design from
the early stages. This study aims to design a campus e-learning web application using pure PHP by applying
cryptography-based data security mechanisms. The research method employs a Research and Development (R&D)
approach with a system design orientation. The cryptographic aspects incorporated in the proposed design include
cryptographic hashing for securing user authentication, symmetric encryption for protecting sensitive data, and
security token mechanisms to ensure the integrity of sessions and system requests. The system design is modeled
using Unified Modeling Language (UML) to represent functional requirements and an Entity Relationship Diagram
(ERD) to design the database structure. The results of this study are an e-learning system design that includes use
case diagrams, a database design, and a cryptography-based security mechanism design. This design is expected
to serve as a reference for developing a secure, well-structured campus e-learning application aligned with
academic needs.

Keywords: E-Learning, Learning Management System, Cryptography, Hashing, Symmetric Encryption, Security
Tokens.

1. PENDAHULUAN

Perkembangan teknologi informasi telah mendorong transformasi digital dalam berbagai sektor,
termasuk sektor pendidikan tinggi. Pemanfaatan sistem informasi berbasis web dalam proses
pembelajaran dinilai mampu meningkatkan efisiensi, fleksibilitas, serta aksesibilitas layanan akademik
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bagi dosen dan mahasiswa [1], [2]. Transformasi digital dalam pendidikan juga berperan penting dalam
meningkatkan kualitas pembelajaran dan layanan akademik di perguruan tinggi [3].

Salah satu bentuk penerapan teknologi informasi dalam pendidikan adalah pembelajaran daring atau
e-learning. E-learning memungkinkan proses pembelajaran dilakukan secara fleksibel tanpa batasan
ruang dan waktu, serta mendukung aktivitas akademik seperti distribusi materi, diskusi, penugasan, dan
evaluasi pembelajaran [4], [5]. Untuk mendukung pembelajaran daring secara terstruktur, banyak
institusi pendidikan mengadopsi Learning Management System (LMS) sebagai platform utama
pembelajaran [6].

LMS berfungsi sebagai sistem yang mengelola pengguna, materi pembelajaran, aktivitas akademik,
serta penilaian hasil belajar [7]. Penelitian sebelumnya menunjukkan bahwa penggunaan LMS dapat
meningkatkan efektivitas pembelajaran apabila sistem tersebut dirancang sesuai dengan kebutuhan
pengguna dan konteks institusi pendidikan [8], [9]. Namun, beberapa penelitian juga melaporkan bahwa
LMS yang bersifat umum sering memiliki keterbatasan dalam fleksibilitas, kompleksitas penggunaan,
serta penyesuaian terhadap kebijakan akademik internal kampus [10].

Selain aspek fungsional, sistem e-learning juga mengelola data yang bersifat sensitif, seperti data
identitas pengguna, nilai akademik, serta rekam aktivitas pembelajaran. Data tersebut memiliki tingkat
kerahasiaan yang tinggi dan memerlukan perlindungan yang memadai [11]. Lemahnya mekanisme
keamanan pada sistem informasi pendidikan dapat menyebabkan berbagai risiko, seperti kebocoran data,
manipulasi nilai akademik, serta penyalahgunaan akun pengguna [12].

Keamanan sistem informasi bertujuan untuk menjaga kerahasiaan (confidentiality), integritas
(integrity), dan ketersediaan (availability) data [13]. Salah satu pendekatan utama dalam menjaga
keamanan sistem informasi adalah penerapan kriptografi. Kriptografi digunakan untuk melindungi data
dan komunikasi dalam sistem berbasis web melalui mekanisme matematis dan algoritmik yang
terstandarisasi [14], [15].

Dalam pengembangan aplikasi web modern, kriptografi umumnya diterapkan melalui beberapa
mekanisme utama. Kriptografi hashing digunakan untuk mengamankan autentikasi pengguna dengan
cara menyimpan representasi hash dari kata sandi [16]. Enkripsi simetris digunakan untuk melindungi
data sensitif agar tidak dapat dibaca oleh pihak yang tidak berwenang [17]. Selain itu, mekanisme token
keamanan digunakan untuk menjaga integritas sesi dan permintaan sistem pada aplikasi web [18].

Beberapa penelitian di bidang keamanan aplikasi web menunjukkan bahwa penerapan mekanisme
kriptografi yang tepat dapat meningkatkan ketahanan sistem terhadap berbagai serangan keamanan,
seperti pencurian kredensial dan manipulasi data [19]. Namun, pada praktiknya masih banyak aplikasi
e-learning yang dikembangkan dengan fokus utama pada penyediaan fitur pembelajaran, sementara
aspek keamanan belum dirancang secara terintegrasi sejak tahap awal pengembangan [20].

Berdasarkan permasalahan tersebut, penelitian ini difokuskan pada perancangan aplikasi web e-
learning kampus berbasis PHP dengan penerapan kriptografi hashing, enkripsi simetris, dan token
keamanan. Perancangan sistem dilakukan dengan mengintegrasikan aspek keamanan berbasis kriptografi
ke dalam tahap awal perancangan sistem, sehingga aplikasi e-learning yang dihasilkan tidak hanya
mendukung proses pembelajaran daring, tetapi juga memiliki mekanisme perlindungan data yang
memadai dan terstruktur.

2. TINJAUAN PUSTAKA
2.1 E-Learning dan Learning Management System (LMS)

E-learning merupakan pendekatan pembelajaran yang memanfaatkan teknologi informasi untuk
mendukung penyampaian materi, aktivitas pembelajaran, serta evaluasi secara daring. Penerapan e-
learning pada pendidikan tinggi dapat meningkatkan fleksibilitas akses, memperluas jangkauan layanan
akademik, dan mendukung kontinuitas pembelajaran. Berbagai penelitian menegaskan bahwa efektivitas
e-learning dipengaruhi oleh desain sistem, kesiapan pengguna, serta kesesuaian platform dengan
kebutuhan institusi. [4], [6], [8], [10]

Learning Management System (LMS) menjadi platform utama dalam implementasi e-learning karena
menyediakan fasilitas pengelolaan pengguna, distribusi materi, tugas, kuis/ujian, hingga pelaporan hasil
belajar. Studi empiris menunjukkan bahwa LMS yang dirancang sesuai konteks kampus dapat
meningkatkan keterlibatan dan kepuasan pengguna. Namun, terdapat pula tantangan implementasi
seperti kompleksitas penggunaan, hambatan adopsi, serta kebutuhan kustomisasi berdasarkan kebijakan
akademik internal. [2], [7], [9], [25], [26]
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2.2 Adopsi dan Keberhasilan Sistem E-Learning

Keberhasilan sistem e-learning di perguruan tinggi tidak hanya ditentukan oleh kelengkapan fitur,
tetapi juga oleh penerimaan pengguna (dosen dan mahasiswa) serta faktor pendukung organisasi.
Penelitian-penelitian terdahulu menekankan pentingnya faktor kemudahan penggunaan, persepsi
manfaat, dukungan institusi, dan kualitas layanan sistem untuk mencapai adopsi yang optimal. [1], [3],
[5], [21]

Selain itu, keterlibatan mahasiswa dalam aktivitas pembelajaran daring juga dipengaruhi oleh desain
aktivitas pembelajaran dan kualitas konten. Beberapa studi menyoroti bahwa perancangan aktivitas yang
terstruktur, dukungan penilaian yang transparan, serta manajemen konten yang baik menjadi determinan
penting terhadap keberhasilan pembelajaran berbasis LMS. [24], [27], [28], [29]

2.3 Perancangan Sistem Informasi untuk E-Learning

Perancangan sistem informasi bertujuan memodelkan kebutuhan pengguna dan proses bisnis sebelum
implementasi dilakukan. Dalam konteks sistem e-learning, pemodelan kebutuhan penting untuk
memastikan fitur inti (materi, penugasan, kuis, penilaian) sesuai dengan alur akademik kampus.
Pendekatan perancangan berbasis model (model-driven) juga membantu mengurangi risiko salah tafsir
kebutuhan dan memudahkan validasi oleh stakeholder. [22], [23], [27], [28]

Unified Modeling Language (UML) sering digunakan untuk memodelkan sistem melalui use case,
activity, dan diagram lainnya. Use case diagram khususnya digunakan untuk mengidentifikasi aktor dan
interaksi mereka dengan sistem sehingga ruang lingkup fungsional sistem dapat didefinisikan dengan
jelas. Konsistensi antara pemodelan kebutuhan dan rancangan data menjadi faktor penting agar
implementasi sistem tidak menyimpang dari tujuan awal. [29], [31], [32]

2.4 Perancangan Basis Data (ERD) pada Sistem E-Learning

Basis data merupakan komponen inti yang menyimpan data akademik dan aktivitas pembelajaran.
Perancangan basis data pada LMS perlu mengakomodasi entitas seperti pengguna, mata kuliah, kelas,
materi, tugas, kuis, dan nilai. ERD (Entity Relationship Diagram) digunakan untuk memodelkan entitas,
atribut, serta relasi antar entitas sehingga integritas data dapat dipertahankan. [36], [37], [38]

Beberapa penelitian menegaskan pentingnya normalisasi, penerapan constraint relasional, serta
strategi indexing untuk meningkatkan konsistensi dan kinerja akses data pada sistem akademik.
Rancangan gradebook dan struktur nilai juga memerlukan perhatian karena berdampak pada proses
rekapitulasi nilai dan pelaporan. [39], [40]

2.5 Keamanan Sistem Informasi pada Platform E-Learning

Sistem e-learning mengelola data sensitif, seperti identitas pengguna, nilai akademik, dan rekam
aktivitas pembelajaran. Oleh karena itu, keamanan sistem menjadi faktor krusial untuk menjaga
kerahasiaan, integritas, dan ketersediaan data. Berbagai studi menyebutkan bahwa sistem pendidikan
berbasis web rentan terhadap ancaman seperti kebocoran data, pencurian kredensial, manipulasi nilai,
dan serangan pada sesi pengguna. [11], [12], [20]

Kerentanan aplikasi web sering kali terjadi akibat lemahnya validasi input, manajemen sesi, dan
kontrol akses. Rekomendasi keamanan aplikasi web menekankan penerapan praktik keamanan yang
sistematis, termasuk mitigasi risiko yang terdokumentasi dan diuji. Pendekatan keamanan yang baik
perlu dirancang sejak awal agar tidak menjadi tambahan di akhir pengembangan. [18], [19], [49], [50]
2.6 Kriptografi untuk Keamanan Autentikasi (Hashing)

Kriptografi berperan dalam melindungi informasi penting dalam sistem informasi, terutama pada
proses autentikasi dan perlindungan data. Untuk autentikasi, penyimpanan kata sandi dalam bentuk
plaintext sangat berisiko, sehingga fungsi hash kriptografis digunakan untuk menyimpan representasi
aman dari kata sandi pengguna. Pendekatan ini menjadi praktik standar untuk mengurangi dampak
kebocoran database. [13], [14], [16], [30]

Selain hashing, keamanan autentikasi juga sering didukung oleh mekanisme threat modeling dan
pola autentikasi aman. Hal ini diperlukan agar rancangan autentikasi tidak hanya aman secara
penyimpanan, tetapi juga tahan terhadap serangan seperti brute force dan credential stuffing. [31], [32]
2.7 Enkripsi Simetris untuk Perlindungan Data Sensitif

Selain autentikasi, data akademik tertentu (misalnya nilai atau data sensitif lain yang ditentukan oleh
kebijakan kampus) perlu dilindungi melalui enkripsi. Enkripsi simetris menjadi pilihan umum untuk
perlindungan data karena efisiensinya pada aplikasi web dan kemampuannya melindungi data-at-rest.
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Efektivitas enkripsi simetris bergantung pada manajemen kunci yang baik, termasuk penyimpanan,
kontrol akses, dan rotasi kunci. [17], [41], [42], [43]

Beberapa penelitian juga menekankan perlunya mempertimbangkan overhead kinerja dalam
penerapan enkripsi pada server aplikasi, agar perlindungan data tidak menurunkan pengalaman
pengguna secara signifikan. Strategi desain keamanan yang memadukan enkripsi dan kontrol akses
sering direkomendasikan untuk sistem yang menangani data sensitif. [44], [45]

2.8 Token Keamanan untuk Integritas Sesi dan Permintaan Sistem

Pada sistem web, keamanan sesi dan permintaan (request) merupakan aspek penting karena banyak
serangan memanfaatkan kelemahan session management atau manipulasi request. Token keamanan
umum digunakan untuk memastikan permintaan berasal dari sesi yang valid serta untuk mitigasi
serangan seperti CSRF dan replay attack. [33], [34], [47]

Pembentukan token yang aman memerlukan sumber random dengan entropi yang cukup dan
mekanisme validasi yang tepat. Penerapan token pada operasi sensitif (akses nilai, pengumpulan tugas,
aktivitas kuis) dapat meningkatkan ketahanan sistem terhadap penyalahgunaan sesi dan serangan
berbasis permintaan. [35], [46], [48]

2.9 Sintesis Literatur dan Posisi Penelitian

Berdasarkan kajian pustaka, dapat disimpulkan bahwa sistem e-learning yang baik perlu memenuhi
dua dimensi utama: (1) dukungan fungsional pembelajaran yang terstruktur dan sesuai konteks institusi
serta (2) keamanan sistem yang dirancang sejak awal. Banyak penelitian membahas e-learning dan
keberhasilan LMS, sementara isu keamanan sering kali diperlakukan sebagai aspek tambahan. Oleh
sebab itu, penelitian ini memposisikan kontribusinya pada perancangan sistem e-learning kampus
berbasis PHP yang mengintegrasikan keamanan berbasis kriptografi melalui hashing, enkripsi simetris,
dan token keamanan sejak tahap perancangan, sehingga menghasilkan rancangan yang terstruktur
sekaligus lebih siap menghadapi risiko keamanan. [15], [22], [24], [50]

3. METODE PENELITIAN

Metodologi penelitian yang digunakan dalam penelitian ini adalah metode Research and
Development (R&D) dengan pendekatan perancangan sistem informasi. Metode ini dipilih karena
penelitian berfokus pada perancangan aplikasi web e-learning kampus yang dilengkapi dengan
mekanisme keamanan berbasis kriptografi, bukan pada pengujian algoritma kriptografi secara
eksperimental.

Pendekatan R&D memungkinkan peneliti untuk merancang model sistem secara sistematis mulai
dari identifikasi permasalahan hingga evaluasi rancangan sistem. Dalam penelitian ini, aspek keamanan
berbasis kriptografi dirancang sejak tahap awal perancangan agar menjadi bagian integral dari sistem e-
learning yang dikembangkan.

3.1 Alur Penelitian

Alur penelitian menggambarkan tahapan-tahapan yang dilakukan secara berurutan dalam proses
perancangan aplikasi web e-learning kampus. Tahapan penelitian dimulai dari identifikasi masalah
hingga evaluasi rancangan sistem yang dihasilkan.
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Gambar 1. Alur Penelitian

Berdasarkan Gambar 1, alur penelitian dalam perancangan sistem ini terdiri dari beberapa tahapan
sebagai berikut:

3.1.1 Identifikasi Masalah

Tahap awal penelitian dilakukan untuk memetakan kondisi penerapan e-learning di perguruan
tinggi dan mengidentifikasi gap antara kebutuhan pengguna dengan sistem yang tersedia. Identifikasi
masalah difokuskan pada dua aspek utama: kebutuhan pembelajaran daring dan risiko keamanan data
akademik (misalnya nilai, identitas, aktivitas pembelajaran). Pada tahap ini juga ditentukan ruang
lingkup penelitian, sasaran pengguna (administrator kampus, dosen, mahasiswa), serta batasan penelitian
agar desain sistem tetap terukur dan relevan terhadap konteks institusi pendidikan [12]. Output tahap
ini: rumusan masalah, ruang lingkup, dan daftar isu prioritas (fungsi inti + keamanan).

3.1.2 Studi Literatur
Studi literatur dilakukan untuk memperoleh dasar teori dan referensi ilmiah yang relevan dengan
perancangan sistem e-learning dan keamanan berbasis kriptografi. Literatur yang ditinjau mencakup:
1. Konsep e-learning dan Learning Management System (LMS) serta faktor adopsinya di
pendidikan tinggi [3]
2. Pendekatan perancangan sistem informasi dan pemodelan kebutuhan (engineering requirement)
[7]
3. Keamanan sistem informasi pada aplikasi web, termasuk kerentanan umum dan praktik
mitigasinya [18]
4. Kriptografi untuk kebutuhan autentikasi, perlindungan data sensitif, serta integritas
sesi/permintaan pada aplikasi web [16]
Studi literatur digunakan untuk menyusun kerangka konseptual bahwa keamanan perlu masuk sejak
tahap desain (security-by-design), bukan ditambahkan di akhir.Output tahap ini: ringkasan teori,
pemetaan konsep—kebutuhan sistem, dan landasan pemilihan mekanisme keamanan.
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3.1.3. Analisis Kebutuhan Sistem
Analisis kebutuhan dilakukan untuk merumuskan kebutuhan sistem secara terstruktur berdasarkan
hasil identifikasi masalah dan studi literatur. Analisis dibagi menjadi:

a. Kebutuhan Fungsional
Kebutuhan fungsional memuat fitur inti sistem e-learning, misalnya:
1. manajemen pengguna dan peran (admin/dosen/mahasiswa)
2. manajemen mata kuliah dan kelas
3. pengelolaan materi pembelajaran
4. penugasan (pembuatan, pengumpulan, penilaian)
5. kuis/ujian (pelaksanaan, attempt, hasil)
6. gradebook dan pelaporan akademik
b. Kebutuhan Non-Fungsional
Kebutuhan non-fungsional difokuskan pada aspek kualitas sistem, mencakup:
1. keamanan (autentikasi aman, integritas sesi, perlindungan data sensitif
2. kinerja dan skalabilitas (mendukung £1000 mahasiswa)
3. keandalan, auditabilitas, dan kemudahan pemeliharaan
Dalam tahap ini juga ditetapkan prioritas kebutuhan (must-have vs nice-to-have) agar desain tetap
realistis. Output tahap ini: dokumen kebutuhan (SRS ringkas) + prioritas kebutuhan.

3.1.4 Perancangan Sistem
Tahap perancangan sistem dilakukan untuk menghasilkan model sistem yang siap dijadikan acuan
implementasi.

a. Perancangan Use Case (UML)
Use case diagram dirancang untuk menggambarkan aktor, batas sistem, fungsi utama, serta relasi
antar use case (include/extend). Model ini digunakan untuk memastikan kebutuhan fungsional
sudah lengkap dan tidak tumpang tindih. [24]

b. Perancangan Basis Data (ERD)
ERD dirancang untuk memodelkan entitas, atribut, relasi, dan kardinalitas (misalnya user—kelas—
materi—nilai). Perancangan data juga mempertimbangkan konsistensi relasi dan keterlacakan
aktivitas akademik. [30]

c. Perancangan Arsitektur Sistem
Avrsitektur sistem menggambarkan hubungan antar komponen (client—server—database) serta titik
integrasi mekanisme keamanan. Pada tahap ini disusun pula aturan alur data penting (misalnya
alur pengumpulan tugas dan nilai) agar dapat dikontrol dengan baik.Output tahap ini: Use Case
Diagram, ERD, dan rancangan arsitektur sistem.

3.1.5. Perancangan Keamanan Berbasis Kriptografi

Tahap ini merancang mekanisme keamanan sebagai bagian integral dari rancangan sistem, dengan

mengacu pada prinsip kerahasiaan, integritas, dan autentikasi.

a. Kriptografi Hashing untuk Autentikasi
Rancangan hashing digunakan untuk menyimpan kredensial pengguna secara aman sehingga
password tidak tersimpan dalam bentuk plaintext. Hashing juga menjadi dasar verifikasi login.
[16]

b. Enkripsi Simetris untuk Data Sensitif
Enkripsi simetris dirancang untuk melindungi data sensitif tertentu (contoh: nilai, informasi
tertentu yang berisiko) sebelum disimpan/diolah, sehingga data tidak terbaca bila terjadi akses
tidak sah pada storage. [41]

c. Token Keamanan untuk Integritas Sesi dan Permintaan
Token keamanan dirancang untuk memastikan request berasal dari sesi yang sah (mitigasi
penyalahgunaan sesi dan manipulasi request). Token dapat digunakan pada operasi sensitif seperti
akses nilai, submit tugas, dan aktivitas kuis. [34]

Selain itu, rancangan keamanan juga menegaskan kontrol akses berbasis peran dan penempatan

keamanan pada arsitektur secara berlapis (defense-in-depth) [49].Output tahap ini: rancangan keamanan

(hashing + enkripsi simetris + token) dan titik penerapan pada arsitektur.
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3.1.6 Evaluasi Rancangan Sistem
Tahap evaluasi dilakukan untuk menilai kesesuaian rancangan terhadap kebutuhan dan memastikan
rancangan dapat diimplementasikan secara logis.
Evaluasi dilakukan melalui:
1. Validasi kebutuhan vs desain: memastikan seluruh kebutuhan fungsional & non-fungsional
terakomodasi.
2. Konsistensi UML-ERD: memastikan use case memiliki dukungan struktur data yang memadai
(tidak ada use case tanpa data pendukung dan sebaliknya).
3. Evaluasi rancangan keamanan: memastikan hashing, enkripsi simetris, dan token berada pada
proses yang tepat dan tidak saling bertentangan dengan proses bisnis utama.[18]
Output tahap ini: catatan evaluasi, daftar revisi rancangan (bila ada), dan rancangan final.

4. PEMBAHASAN

Bagian ini memaparkan hasil perancangan sistem e-learning kampus beserta pembahasannya,
mencakup perancangan fungsional, rancangan basis data, serta rancangan keamanan berbasis kriptografi.
Fokus hasil penelitian adalah keluaran desain berupa UML (use case dan activity), ERD, serta rancangan
arsitektur keamanan. Pendekatan perancangan ini sejalan dengan praktik rekayasa perangkat lunak dan
perancangan sistem informasi untuk domain pendidikan yang menekankan konsistensi kebutuhan—
model—data. [21]-[23]

3.1 Hasil Perancangan Fungsional Sistem

Hasil perancangan fungsional menunjukkan bahwa sistem e-learning kampus dirancang untuk
mendukung aktivitas pembelajaran daring secara terstruktur: pengelolaan pengguna, mata kuliah, kelas,
materi, tugas, kuis/ujian, dan penilaian. Pembagian peran (administrator kampus, dosen, mahasiswa)
diterapkan untuk memastikan kontrol akses sesuai kewenangan, yang merupakan praktik umum dalam
sistem pembelajaran daring untuk meningkatkan keteraturan operasional dan akuntabilitas. [24]-[26]
Untuk memodelkan fungsi utama per aktor, digunakan use case diagram sebagai acuan kebutuhan
fungsional. Model ini juga memudahkan validasi rancangan terhadap kebutuhan pengguna dan
meminimalkan ketidaksesuaian saat implementasi. [27]-[29]

ey boim Lot suny
W | Loy far

1300 Lean ol rae LEE T ) L O™ ) s L oy . e Vi “wa oy ™ Lo T

Gambar 2. Use Case Diagram Sistem E-Learning Kampus

3.2 Hasil Perancangan Keamanan pada Autentikasi (Hashing & Token)

Perancangan keamanan autentikasi menekankan dua hal utama: (1) pengamanan kredensial melalui
hashing dan (2) penguatan validasi akses melalui token keamanan. Hashing digunakan agar kata sandi
tidak tersimpan dalam bentuk asli pada basis data, sehingga mengurangi risiko kompromi kredensial
ketika terjadi kebocoran data. [30]-[32]

Token keamanan digunakan untuk menjaga integritas sesi dan permintaan (request) agar sistem dapat
memverifikasi bahwa permintaan yang masuk berasal dari pengguna yang sah serta sesi yang valid.
Pendekatan token juga lazim digunakan untuk mitigasi serangan berbasis sesi dan permintaan berbahaya
pada aplikasi web. [33]-[35]
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Gambar 4. Diagram Aktivitas Proses Login Aman

3.3 Hasil Perancangan Basis Data (ERD)

Perancangan basis data dilakukan untuk memastikan sistem mampu menyimpan data akademik dan
aktivitas pembelajaran secara konsisten. Entitas utama yang dibutuhkan pada sistem e-learning umumnya
mencakup pengguna, mata kuliah, kelas, materi, dan nilai. Relasi antar entitas dirancang untuk
mendukung integritas data (misal: keterkaitan kelas—materi—nilai) dan kebutuhan pelaporan akademik.
[36]-[38]

ERD digunakan agar struktur data dapat dipahami secara konseptual sebelum diimplementasikan ke
skema relasional. Hal ini membantu mengurangi redundansi, memudahkan normalisasi, dan memperjelas
aturan relasi antar data. [39], [40]
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Gambar 5. Entity Relationship Diagram (ERD) Sistem E-Learning

3.4 Perancangan Keamanan Data Sensitif (Enkripsi Simetris)

Selain autentikasi, rancangan keamanan difokuskan pada perlindungan data sensitif, khususnya data
akademik seperti nilai dan informasi identitas tertentu. Enkripsi simetris dirancang sebagai mekanisme
perlindungan data pada kondisi data tersimpan (data-at-rest) maupun saat proses pertukaran data (data-
in-transit) pada komponen sistem tertentu. [41]-[43]

Pendekatan enkripsi simetris dipilih karena efisien untuk kebutuhan aplikasi skala kampus dan sesuai

untuk perlindungan data yang sering diakses, selama manajemen kunci dilakukan dengan benar. [44],
[45]

Sistam
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Y h J
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Gambar 6. Diagram Keamanan Data dengan Enkripsi Simetris

3.5 Perancangan Token Keamanan untuk Integritas Sesi & Request
Token keamanan dirancang untuk memastikan integritas sesi dan permintaan sistem, terutama pada
operasi sensitif seperti akses nilai, pengumpulan tugas, dan aktivitas kuis. Validasi token sebelum

eksekusi proses bisnis bertujuan mengurangi risiko manipulasi request, serangan replay, dan
penyalahgunaan sesi. [46]-[48]
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3.6 Arsitektur Keamanan Sistem (Integrasi Hashing, Enkripsi, Token)

Secara arsitektural, keamanan dirancang sebagai komponen yang terintegrasi pada lapisan aplikasi
(web server) dan berinteraksi dengan basis data. Hashing ditempatkan pada proses autentikasi, enkripsi
simetris pada pengolahan data sensitif, dan token keamanan pada validasi sesi serta permintaan sistem.
Integrasi ini mendukung prinsip defense-in-depth pada aplikasi web. [49], [50]
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Gambar 8. Arsitektur Keamanan Sistem E-Learning

3.7 Ringkasan Pembahasan

Berdasarkan hasil perancangan, sistem e-learning kampus telah dimodelkan secara fungsional
melalui use case dan activity diagram, serta dimodelkan secara data melalui ERD. Pembeda utama
rancangan ini adalah integrasi keamanan berbasis kriptografi (hashing, enkripsi simetris, token
keamanan) sejak tahap desain, sehingga perancangan tidak hanya berorientasi pada fitur pembelajaran,
tetapi juga pada perlindungan data akademik dan integritas akses sistem. [21], [24], [30], [41], [46]

5. KESIMPULAN

Berdasarkan hasil perancangan yang telah dilakukan, dapat disimpulkan bahwa rancangan sistem
e-learning kampus berhasil memodelkan kebutuhan pembelajaran daring secara terstruktur melalui use
case diagram yang memetakan aktor dan fungsi utama, seperti pengelolaan pengguna, kelas, materi,
tugas, kuis/ujian, serta penilaian akademik. Rancangan basis data dalam bentuk Entity Relationship
Diagram (ERD) mampu merepresentasikan struktur data akademik dan aktivitas pembelajaran secara
konsisten sehingga mendukung integritas data dan kebutuhan pelaporan. Selain itu, aspek keamanan
berbasis kriptografi telah diintegrasikan sejak tahap desain, meliputi penggunaan hashing untuk
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pengamanan autentikasi pengguna, enkripsi simetris untuk perlindungan data sensitif, serta token
keamanan untuk menjaga integritas sesi dan permintaan pada aplikasi web. Integrasi keamanan sejak
tahap perancangan ini menjadikan sistem tidak hanya berorientasi pada fungsi pembelajaran, tetapi juga
pada perlindungan data dan kontrol akses.

Meskipun demikian, penelitian ini masih terbatas pada tahap perancangan konseptual dan belum
mencakup implementasi penuh serta pengujian keamanan dan performa secara eksperimental. Oleh
karena itu, pengembangan selanjutnya disarankan untuk mengimplementasikan prototipe sistem dan
melakukan uji coba terbatas, disertai pengujian keamanan seperti uji kerentanan dan pengujian
mekanisme sesi serta performa sistem pada beban puncak. Selain itu, perlu dirancang kebijakan
manajemen kunci enkripsi secara lebih rinci serta pengembangan modul lanjutan seperti integrasi dengan
sistem akademik (SIAKAD), audit log yang lebih komprehensif, dan penerapan role-based access control
yang lebih granular agar sistem dapat diimplementasikan secara aman, stabil, dan sesuai kebutuhan
institusi pendidikan.
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