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ABSTRAK 

 

Kemajuan teknologi yang canggih diikuti dengan perkembangan zaman yang semakin modern. Berbagai macam 

teknologi telah diciptakan, salah satunya adalah Artificial Intelligence (AI) yang telah membantu kehidupan manusia 

dalam menjalankan aktivitas di bidang telekomunikasi, transportasi, kesehatan, bahkan bidang pertahanan dan 

keamanan. AI memerlukan akses data pribadi yang nantinya diolah dan dianalisa oleh teknologi tersebut. Diantara 

data-data yang dikumpulkan, ada data yang sensitif, yakni data pribadi yang rentan untuk dirusak, dicuri, dan 

dimanipulasi. Tujuan penelitian ini adalah untuk mengetahui dan memahami berbagai risiko privasi dan keamanan 

data pribadi dalam penggunaan AI yang sering terjadi beserta solusi untuk mencegahnya. Penelitian ini menerapkan 

metode Systematic Literature Review (SLR). Berdasarkan hasil SLR, peneliti menemukan 200 artikel jurnal Scopus 

dalam pencarian menggunakan Publish or Perish 8 dan bantuan aplikasi lain seperti Zotero, Mendeley, VOSviewer, 

dan Microsoft Excel yang kemudian disaring menjadi 59 artikel terpilih untuk dianalisis secara deskriptif. Hasil 

penelitian menunjukkan bahwa AI mendapatkan data pribadi secara mudah dari para pengguna teknologi tersebut. 

Pemahaman akan terjadinya pengambilan data oleh AI yang disebabkan pengiriman data oleh individu melalui 

berbagai platform merupakan unsur terpenting dalam memastikan keamanan data pribadi. Kesimpulan penelitian ini 

adalah perlunya pemahaman secara holistik dalam memastikan keamanan data pribadi. Kerjasama antara perusahaan 

teknologi, masyarakat dan pemerintah diperlukan dalam memastikan akses data pribadi yang diambil oleh AI tidak 

disalahgunakan dan kepastian dalam keamanan data pribadi. 
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ABSTRACT 

 

The advancement of sophisticated technology is followed by the development of an increasingly modern era. Various 

kinds of technology have been created, one of which is Artificial Intelligence (AI) which has helped human life in 

carrying out activities in the fields of telecommunications, transportation, health, and even defense and security. AI 

requires access to personal data which is later processed and analyzed by the technology. Among the data collected, 

there is sensitive data, namely personal data that is vulnerable to being tampered with, stolen, and manipulated. 

The purpose of this research is to know and understand the various privacy and security risks of personal data in 

the use of AI that often occur along with solutions to prevent them. This research applied the Systematic Literature 

Review (SLR) method. Based on the SLR results, researchers found 200 Scopus journal articles in the search using 

Publish or Perish 8 and the help of other applications such as Zotero, Mendeley, VOSviewer, and Microsoft Excel 

which were then filtered into 59 selected articles to be analyzed descriptively. The results showed that AI easily 

obtained personal data from users of the technology. Understanding the occurrence of data collection by AI due to 

the transmission of data by individuals through various platforms is the most important element in ensuring personal 

data security. The conclusion of this research is the need for a holistic understanding in ensuring personal data 

security. Cooperation between technology companies, society and the government is needed to ensure access to 

personal data taken by AI is not misused and certainty in personal data security. 
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1. PENDAHULUAN  

 

Artificial Intelligence (AI) atau AI telah 

menjadi satu fenomena pada lapisan masyarakat 

global karena pengaruhnya dalam berbagai 

aspek kehidupan manusia [1][2][3]. Kemajuan 

pesat dalam AI yaitu sistem perangkat lunak 

yang dirancang untuk meniru kecerdasan 
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manusia atau fungsi kognitif telah memicu 

keyakinan akan potensinya untuk meningkatkan 

efisiensi pemberian layanan kesehatan dan hasil 

pasien [4][5][6][7]. Selain itu, penggunaan AI 

terdapat juga pada bidang telekomunikasi 

[3][8][9] dan transportasi [8][10][11] yang telah 

memberikan kemudahan di kehidupan manusia. 

AI selain digunakan untuk meningkatkan 

produktifitas manusia juga bisa dimanfaatkan 

untuk hal-hal yang memunculkan permasalahan. 

Penggunaan data pribadi seperti foto atau video 

yang melanggar privasi atau tanpa seizin dari 

pemilik merupakan hal yang dikhawatirkan [1]. 

Oleh karena itu, keamanan sistem tidak dapat 

hanya menggunakan prosedur keamanan 

tradisional, perlu ditingkatkan, mengingat akan 

adanya ancaman-ancaman terhadap data, 

terutama data sensitif yang vital seperti data 

pribadi pelanggan, yang jika dibobol dapat 

sangat berbahaya kepada perusahaan, karena 

memungkinkan perusahaan untuk kehilangan 

pamor di pasar [12].  

Permasalahan yang ada adalah perlunya 

kepastian keamanan akan data pribadi yang 

diakses oleh AI agar tidak terjadi 

penyalahgunaan data seperti misalnya penjualan 

data pribadi, pengiriman data atau informasi 

yang tidak benar (hoaks) dan eksploitasi data. 

Penelitian sebelumnya telah melakukan 

identifikasi akan kekhawatiran masalah 

keamanan data yang mengancam kebebasan 

manusia. Tujuan dari penelitian ini adalah untuk 

mengetahui dan memahami berbagai risiko 

privasi dan keamanan data pribadi dalam 

penggunaan AI yang sering terjadi beserta solusi 

untuk mencegahnya. Penelitian ini menerapkan 

metode Systematic Literature Review (SLR) 

dengan data yang digunakan dalam penelitian 

adalah artikel jurnal Scopus yang diterbitkan 

antara tahun 2018 dan 2022. 

 

2. TINJAUAN PUSTAKA 

 

Pada era digital yang terus berkembang 
pesat, teknologi AI telah menjadi salah satu 
inovasi terpenting yang memiliki potensi besar 
dalam mempengaruhi berbagai aspek 
kehidupan manusia. AI mengacu pada 
kemampuan mesin untuk meniru atau meniru 

kecerdasan manusia, termasuk kemampuan 
untuk belajar, memecahkan masalah, 
mengambil keputusan, dan berinteraksi dengan 
lingkungan mereka. AI telah diterapkan dalam 
berbagai sektor, seperti kesehatan, transportasi, 
finansial, manufaktur, dan banyak lagi, dengan 

tujuan meningkatkan efisiensi, produktivitas, 
dan kualitas hidup manusia. Namun, bersamaan 
dengan potensi yang menjanjikan, penggunaan 
AI juga membawa ancaman dan peluang yang 
perlu dipahami dengan baik oleh masyarakat. 
Keberadaan AI telah mempengaruhi lapangan 
kerja, dengan otomatisasi menggantikan 
pekerjaan manusia dalam beberapa kasus. 

Selain itu, ada kekhawatiran tentang privasi dan 
keamanan data, karena AI dapat 
mengumpulkan, menganalisis, dan 
menginterpretasikan data pribadi dalam skala 
yang belum pernah terjadi sebelumnya. Dalam 
hal ini, perlindungan data dan kebijakan privasi 
menjadi penting untuk mencegah 
penyalahgunaan dan pelanggaran privasi yang 

tidak diinginkan [13]. 

Privasi dapat diartikan sebagai hak individu 
untuk mempertahankan informasi pribadi dari 
akses yang tidak diinginkan atau tidak sah. 

privasi dapat dijelaskan sebagai "keadaan di 
mana individu memiliki kendali atas informasi 
pribadi mereka dan dapat memutuskan apakah, 
kapan, dan bagaimana informasi itu akan dibagi 
dengan orang lain". Dalam menjaga keamanan 
data pribadi, teknologi seperti enkripsi dan 
tanda tangan digital dapat digunakan untuk 
melindungi data dari ancaman dan serangan. 
Namun, implementasi teknologi ini 
membutuhkan sumber daya yang cukup dan 
keahlian teknis yang diperlukan. Dalam hal 

identifikasi dan keamanan data pribadi, penting 
juga untuk mempertimbangkan peraturan 
privasi dan keamanan data yang berlaku. Di 
berbagai negara, ada peraturan privasi dan 
keamanan data yang mengatur pengumpulan, 

penggunaan, dan penyebaran data pribadi [14]. 

SLR merupakan sebuah pendekatan 
penelitian yang mengumpulkan, mengevaluasi, 
serta mensintesis informasi ilmiah yang relevan 
dalam bidang studi tertentu. Tujuan dasar dari 
pemeriksaan SLR adalah untuk menemukan 

dan menilai secara menyeluruh literatur yang 
ada untuk menjawab pertanyaan penelitian 
spesifik. Dengan melakukan SLR yang 
menyeluruh yang didasarkan pada penelitian 
sebelumnya, peneliti dan pengembang dapat 
memperoleh pemahaman yang lebih baik. 
Penilaian yang menyeluruh juga 
memungkinkan untuk menemukan celah 
penelitian, kekurangan, atau kekurangan 
pengetahuan yang dapat digunakan sebagai 
dasar untuk penelitian atau kemajuan di sektor 

ini di masa depan [15]. 
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3. METODE PENELITIAN 

 

Metode penelitian yang digunakan adalah 

SLR seperti yang direkomendasikan oleh 
Kitchenham dan Charters [16]. Sementara itu, 

pendekatan kualitatif dalam SLR digunakan 
merangkum hasil-hasil penelitian yang bersifat 

deskriptif kualitatif. Adapun flowchart metode 

penelitian ini dapat dilihat pada gambar 1. 

Gambar 1. Flowchart Metode Penelitian 

 

Ada beberapa langkah yang dilakukan 

peneliti dalam menganalisa dan mendapatkan 
data kepustakaan sesuai dengan penelitian yang 

dilakukan. Langkah pertama, yaitu peneliti 
menggunakan alat bantu atau tools, yaitu 

Publish or Perish 8. Publish or Perish adalah 

sebuah software program yang digunakan 
untuk menganalisa dan mendapatkan kembali 

sitasi akademik dari beberapa sumber seperti, 
Google Scholar, Scopus, Microsoft Academic 

Search, dll [17]. Dalam penelitian ini, peneliti 
mencari artikel jurnal Scopus berdasarkan 

keywords "User Privacy of AI" terdapat 200 
artikel jurnal terkait (pencarian dari tahun 2018 

sampai 2022). Setelah itu, peneliti melakukan 
proses screening dan penentuan kriteria dengan 

bantuan aplikasi Mendeley dan Zotero untuk 
mengetahui abstraksi dari 200 literatur tersebut 

serta VOSviewer untuk mengetahui keterkaitan 
antara keywords yang ditemukan seperti pada 

Gambar 2. 

 
Gambar 2. Hubungan antar 200 literatur 

keywords melalui VOSviewer 

 

Berdasarkan screening yang telah dilakukan 

dengan bantuan VOSviewer, hubungan antara 

artificial intelligence, machine learning, dan 

federated learning menghasilkan keterkaitan 

dengan banyak keywords di antaranya adalah 

security, privacy, internet of things (iot), cloud 

computing, access control, privacy protection, 

blockchain, big data, dan edge computing. 

Kemudian peneliti membaca abstraksi dan 

menyaring literatur berdasarkan kriteria inklusi 

dan eksklusi yang ditunjukan dalam Tabel 1. 

 

Tabel 1. Kriteria Inklusi dan Eksklusi 

Penyertaan 

Kriteria 

Jurnal studi yang menggunakan data skala 

besar dan kecil terkait risiko privasi dan 

keamanan data pribadi pada AI 

Studi yang membahas tentang AI, 

keamanan, data pribadi, dan SLR 

Pengecualian 

Kriteria 

Studi yang tidak relevan dengan AI, 

keamanan, data pribadi, dan SLR 

Studi yang mengambil contoh kasus alkohol, 

narkoba dan obat-obatan terlarang  

 

Dari proses penyaringan tersebut, peneliti 
mendapatkan 59 literatur terpilih dari jenis 

jurnal artikel terindeks Scopus sebagai data 
primer dan didukung oleh data sekunder dari 

buku, jurnal, dan artikel lainnya yang relevan 
dengan topik. Selanjutnya, peneliti melakukan 

kembali proses screening untuk mengetahui 
keterkaitan antara keywords yang ditemukan 

seperti pada Gambar 3. 

 
Gambar 3. Hubungan antar 59 literatur 

keywords melalui VOSviewer 

 

Berdasarkan screening kedua yang telah 

dilakukan dengan bantuan VOSviewer, 

hubungan antara artificial intelligence 

menghasilkan keterkaitan dengan chatbot, 

machine learning, ethics, privacy, security, 

federated learning, blockchain, dan edge 

computing. 

Langkah kedua, yaitu data dari Publish or 

Perish 8 disimpan dalam format .ris (RIS/Ref 

Manager) dan kemudian di import ke dalam 
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Mendeley untuk mendapatkan rincian paper 

tersebut. Mendeley adalah sebuah perangkat 

lunak yang digunakan untuk mengintegrasikan 

“citation & reference manager” ke dalam 

sebuah jejaring sosial. Dengan jejaring 

semacam ini, peneliti di berbagai belahan dunia 

dapat berkolaborasi dan melakukan sharing 

data penelitian [18]. Setelah melakukan import, 

jangan lupa untuk melakukan sinkronisasi di 

Mendeley agar metadata dari 59 jurnal tersebut 

dapat otomatis diperbaharui. 

Langkah ketiga, yaitu menyimpan data yang 

telah disinkronkan di Mendeley ke dalam 

format .xml (EndNote XML) agar dapat dibuka 

di Microsoft Excel. Setelah data di import ke 

Microsoft Excel, peneliti melakukan 

penyaringan data dengan menyesuaikan topik 

penelitian. Karena sumber data berasal dari 

Scopus, peneliti melakukan penyaringan data 

dengan bantuan masterscopus, artinya jurnal 

yang dikenali adalah jurnal yang telah terindeks 

Scopus. Data masterscopus [19] di import 

dalam sheet yang berbeda di file Microsoft 

Excel yang sama dengan data Mendeley 

sebelumnya. 

Langkah keempat, adalah penyaringan 
dengan master Scopus. Dalam tahap ini jurnal-

jurnal yang terindeks maupun tidak terindeks 
Scopus dibagi dalam 4 Kuartil (Q-ranking of 

journal) dimana Q1 merupakan ranking 
tertinggi dan Q4 adalah ranking terendah. 

Kuartil ini adalah kategori jurnal ilmiah yang 
mewakili tingkat kutipan yang diidentifikasi 

oleh indikator scientometric. Jadi, publikasi 
berkisar dari yang paling direferensikan. Dari 

59 jurnal yang didapatkan, untuk Q1, Q2, Q3, 
dan Q4 masing-masing berjumlah 35 jurnal, 4 

jurnal, 7 jurnal, dan 0 jurnal. Dapat dilihat 
dalam Gambar 4 merupakan hasil penyaringan 

data dengan masterscopus yang sudah terbagi 
dalam Q1-Q4, dan ada 13 jurnal yang tidak 

terindeks Scopus. 

 
Gambar 4. Klasifikasi Jurnal Berdasarkan 

Quartile Master Scopus 

 

Langkah kelima, adalah penyaringan 

lanjutan berdasarkan tahun terbit. Dalam 
Gambar 5, dapat terlihat rincian jumlah jurnal 

yang diterbitkan di Scopus berdasarkan tahun 

terbitnya seperti berikut. 

 
Gambar 5. Klasifikasi Jurnal Berdasarkan 

Tahun Terbit 

 

Setelah dilakukan penyaringan data 

berdasarkan tahun penerbitan, peneliti 

memutuskan untuk mengambil referensi dari 

seluruh penelitian dari tahun 2018-2022, tetapi 

tetap dengan memperhatikan isi dari topik 

penelitian tersebut. Peneliti membaca dan 

mengambil poin dari setiap abstrak jurnal 

terpilih untuk penyusunan isi topik penelitian. 

Kemudian peneliti juga mengambil data 

penelitian dari berbagai website yang memuat 

informasi terkait risiko privasi dan keamanan 

data pribadi pada AI. 

 

4. PEMBAHASAN 

 

Tindakan yang dilakukan oleh AI dalam 

melakukan akses data pribadi manusia atau 

pengguna, adalah permasalahan yang tidak 

kunjung selesai. Data pribadi tersebut diolah 

dan dianalisa sehingga oleh pihak tertentu yang 

memanfaatkan AI dapat digunakan untuk 

kepentingan yang bisa menguntungkan pihak 

tersebut namun merugikan pengguna. Data 

pribadi tersebut menjadi data yang bernilai 

ekonomis. Data yang diambil tersebut selain 

dapat diolah dan menghasilkan produk atau jasa 

yang lebih baik untuk dipasarkan namun juga 

menjadi pemantau atau monitor akan segala 

aktivitas pengguna. 

AI ketika melakukan akses ke data pribadi, 

maka akan mengolah dan melakukan analisa 

prediktif apa yang menjadi perhatian pengguna. 

AI akan selalu menampilkan konten atau iklan 

atau informasi berdasarkan analisa prediktif 

tersebut akan menarik perhatian pengguna. 

Karena AI memprediksi bahwa hal itu akan 

segera ditanggapi atau dilihat oleh pengguna 
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karena menarik perhatiannya. Ini semua 

berdasarkan sejumlah data yang besar atau Big 

Data yang diproses oleh AI. Mulai dari data 

akan pertemanan, hubungan antar sesama, 

keyakinan politik atau agama, riwayat 

pembelian, data kesehatan atau data 

Geolocation dikumpulkan oleh AI untuk diolah 

dan dianalisa sehingga menghasilkan analisa 

prediktif. Hal inilah yang menjadi kekwatiran 

atau permasalahan mengenai keamanan dan 

penggunaan data pribadi.  

Di tangan orang atau organisasi yang tidak 

bertanggung jawab, maka data pribadi tersebut 

akan dipergunakan untuk dijualbelikan, baik 

untuk kepentingan ekonomi ataupun politik. Di 

Amerika Serikat, organisasi yang berada di 

industri pialang data tumbuh berkembang pesat. 

CheckPoint, salah satu organisasi yang bergelut 

di industri pialang data pernah melakukan 

pelanggaran keamanan data pribadi dengan 

mengungkap informasi keuangan pribadi 

sejumlah 163 ribu konsumen. 

Permasalahan data pribadi menimbulkan 

pertanyaan akan etika AI dalam mengumpulkan 

dan menggunakan data. Penggunaan AI dalam 

pabrik bisa menimbulkan masalah etika ketika 

berhubungan dengan data pribadi, diskriminasi, 

dan keadilan. Pengawasan yang berlebihan 

terhadap karyawan di organisasi melalui AI 

menimbulkan perdebatan. 

Data pribadi memang mempunyai nilai. 

Bagi organisasi yang mencari untung, maka 

dengan memaksimalkan pengolahan data 

pribadi melalui AI akan menaikkan pendapatan. 

Teknik segmentasi dan penargetan konsumen 

oleh organisasi juga bisa dilakukan untuk 

kegiatan kampanye politik. Profil pemilih dapat 

dengan mudah diakses oleh AI dari berbagai 

data yang diambil dari media sosial atau akses 

data lainnya. Nantinya oleh AI akan diberikan 

konten atau iklan yang menarik si pengguna 

agar tetap memilih atau berpindah pilihan akan 

politiknya. 

 

5. KESIMPULAN  

 

Dalam kesimpulan penelitian ini, temuan 

utamanya adalah mengetahui bahwa AI adalah 

temuan teknologi yang tidak bisa dihindarkan 

dan AI mengambil data pribadi untuk bisa 

melakukan analisa prediktif. Penelitian ini 

mengindentifikasi bahwa data pribadi telah 

terakses oleh AI melalui banyaknya data yang 

terkumpul di Big Data. Terkumpulnya data ini 

disebabkan oleh kegiatan yang dilakukan oleh 

individu melalui sosial media atau lokapasar 

atau berbagai platform lainnya secara aktif 

dalam mengirimkan data berbentuk video, 

percakapan/teks, atau suara. Keamanan data 

pribadi menjadi rentan, karena pengambilan 

data oleh AI yang dilakukan setiap saat. Hal ini 

terjadi baik data pribadi individu diambil tanpa 

persetujuan individu tersebut atau tidak sadar. 

Tentunya menjadi perdebatan akan etika dari AI 

mengakses data tersebut dan mengolahnya 

menjadi nilai bagi organisasi pencari 

keuntungan atau organisasi politik. 

Rekomendasi penelitian selanjutnya adalah 

eksplorasi lebih lanjut mengenai tindakan yang 

harus dilakukan oleh perusahaan teknologi, 

organisasi swasta pencari keuntungan, 

masyarakat dan tentutnya pihak pemerintah 

dalam merancang peraturan yang bisa menjaga 

data pribadi individu. Penelitian selanjutnya 

juga bisa mengeksplorasi dampak dari 

diambilnya data pribadi pada kesetaraan politik 

atau ekonomi pada masyarakat secara 

menyeluruh. Kesimpulannya, adanya wawasan 

akan bagaimana AI mengambil dan 

menggunakan data pribadi dalam era 

masyarakat modern saat ini yang telah 

tergantung pada dukungan internet dalam 

kehidupan sehari-hari. Individu tidak sadar 

bahwa data pribadi mereka diambil sehingga 

prilaku akan mereka diketahui lalu direkam dan 

dianalisa untuk nantinya dijadikan analisa 

prediktif sehingga menjadi database yang 

bernilai, bagi suatu organisasi atau lainnya 

untuk mencapai tujuannya, baik itu secara 

ekonomi dengan memaksimalkan pendapatan 

atau politik atau tujuan lainnya.    
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